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iNuevo look and feel!

La Ciberseguridad o Seguridad de la Informacion,
se ha convertido en un tema estratégico en todas
las organizaciones que cuentan con datos o
informacion critica para su operacion. El Foro
Econdmico Mundial ha senalado que los
ciberataques son parte del Top 10 de los riesgos a
nivel mundial y este riesgo estard presente en los
proximos anos por el avance tecnolégico que
hemos alcanzado. La Ciberseguridad, en este
sentido, es una tarea de todos.

La Comisidon de Ciberseguridad y Ila ABM,
trabajomos de manera conjunta  en la
implementacion de un Programa de Formacion
Gremial en Ciberseguridad para toda la Banca, el
cual en una primera etapa constard de los
siguientes cursos.

OBJETIVO GENERAL

llar las habilidades y competencias de
guridad que permitan establecer un
ar de conocimientos para el desarrollo de
ciones principalmente de las dreas de
guridad, asegurando la gestion efectiva de

de tecnologias de la informacion vy
ando el cumplimiento de los requerimientos
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1. CURSO ALTA DIRECCION 2.0

Dirigido a los Directivos y Consejeros de |as instituciones
financieras para coadyuvar en la toma de decisiones
en la prevencion sobre los riesgos en seguridad de la
informacion. Trata sobre el significado de seguridad de
la informacion, las formas en que se ve comprometida
y cudles son las funciones principales de un gobierno
de seguridad.

——e TEMAS QUE ABARCA
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Seguridad de la informacion y amenazas e
el sector financiero

. Mitigacion de riesgos cibernéticos

. Ciberseguridad y Alta Direccién Bancaria

. Entendiendo la inseguridad de la informaci
. Actores, Comité de seguridad de la

informacién y CISO

. Gobierno de Seguridad de la Informacion
. ¢Quién participa en un GS| efectivo?

. Roles en Seguridad de la Informacion

. Inteligencia artificial
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2. CURSO BASICO 4.0

Dirigido a todos los colaboradores bancarios, clientes de los bancos y publico en general, para hacer conciencia
sobre los riesgos digitales y el cuidado de su informacion, asi como de la informacion de la institucion.
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3. CURSO DE REFORZAMIENTO 3.0

Dirigido a todos los colaboradores bancarios que, el afo previo, hayan tomado la version completa o adaptativa
del Curso Basico.

————e TEMAS QUE ABARCA

Luis Antonio Ramirez Mendoza Maria Teresa Castrejon Vélez
Tel. 55 5722-4397 Tel. 55 5722‘4358 ) www.educacioncontinua-abm.com.mx
Iramirez@abm.org.mx tcastrejon@educacioncontinua
s -abm.com.mx




Las versiones del Curso Basico 4.0 y Reforzamiento 3.0
tuvieron las siguientes actualizaciones:

Incorporacion del Marco de Gestion de Seguridad
de la Informacion, Ciberseguridad y Proteccion de
Datos para el Sector Bancario.

Inclusion de las estadisticas relacionadas a la
Ciberseguridad (Cifras Latam y Mapeo Kaspersky).
Se integré en el tema de Ingenieria social lo
siguiente: Smishing, Vishing y SIM Swapping.

Nuevo tema de inteligencia artificial (IA) (ventctjos %
amenazas).

Nuevo tema de cémputo cudntico (ventajas y
amenazas).

Nueva seccion de codigos QR.
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