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Objetivo General:

Proporcionar las bases para fortalecer las capacidades

de los colaboradores del sector bancario en la

prevencion de fraudes, la gestion de riesgos internos y

externos, asi como la proteccion de la informacion y

ciberseguridad, esto mediante una capacitacién

estratégica que dé cabal cumplimiento a lo establecido
en la reforma a la Circular Unica de Bancos.

PROGRAMA DE FORMACION
GREMIAL EN PREVENCION
DE FRAUDES
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La Asociacion de Bancos de México ABM trabajo de manera conjunta con el Comité de Prevencién de Fraudes en el disefio y desarrollo de tres contenidos para

este Programa de Formacion Gremial.

En la Resolucion que modifica las Disposiciones de Caracter General Aplicables a las Instituciones de Crédito publicada en el Diario Oficial de la Federacion
(DOF) el 14 de junio de 2024, especificamente en el Anexo 12-E Lineamientos minimos del Plan de gestion para la prevencion del fraude, se establece que se
debe capacitar, al menos una vez al afo, a |os colaboradores para la atencion de conductas observables para la gestion del fraude de acuerdo con sus
funciones y responsabilidades, asi como para la atencion del Publico Usuario que sea victima de posibles conductas observables para la gestion del fraude.

iS  CURSO GENERAL

Prevencion de Fraudes para Personal Bancario: “Lo Basico que Todos Debemos Saber”.

Temario:
Objetivo: 1. :Qué es el fraude bancario y por qué es responsabilidad de todos?
Principales tipos de fraudes externos en 2025 en México

Fraude interno: riesgos, consecuencias y prevencion

¢Como evitar participar directa o indirectamente en fraudes?
¢Como ayudar a los clientes a no ser victimas de fraude?
Consecuencias de participar en un fraude

Cierre: nuestra responsabilidad colectiva

Duracion aproximada:

Que todo colaborador del banco conozca los principales
tipos de fraude que amenazan a la institucidn, a sus
clientes y al propio personal, y que pueda identificar
sefiales de alerta, evitar malas practicas y actuar
conforme a las politicas de prevencion.

SOy CHEEEE

|§| CONTENIDOS PARA
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Cuida tu Dinero: “Como Evitar Fraudes Bancarios”.

Obijetivo: Temario:

Que los usuarios (clientes) de la Banca en México 1. ¢Qué es un fraude bancario?

identifiquen los principales tipos de fraudes bancarios 2. Fraudes mas comunes en México en 2025.

actuales, reconozcan situaciones de riesgo y adopten 3. Sefales de alerta: ;Como reconocer un intento de fraude?
acciones simples pero efectivas para prevenir ser 4. 10 Reglas béasicas para no ser victima de fraudes.
victimas. 5. ¢Qué hacer si crees que fuiste victima?

Estos recursos seran distribuidos directamente por los Bancos a sus

clientes.

@ CURSO ESPECIALIZADO

(por definir fecha de lanzamiento)

Duracion aproximada:

Gestion para la Prevencion de Fraudes en el Sector Bancario.

Objetivo:
Que el personal de las Areas de Prevencién de Fraudes de
las instituciones bancarias fortalezca sus capacidades en

la prevencion de fraudes, la gestion de riesgos y la
proteccion de informacion y ciberseguridad, mediante un
programa estratégico que fomente la transparencia, la
ética y la mejora continua.

*Temario:
1. Fundamentos y Marco General

Introduccion la Circular Unica de Bancos

Marco Regulatorio para la Prevencion de Fraudes
Control Interno en el Sector Bancario

Gestion de Riesgos No Financieros
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(CUB 2024)
Proteccion de Informacién y Ciberseguridad

o

7. Requisitos Generales para la Transparencia y la Etica

2. Prevencion de Fraudes

Plan de Gestién para la Prevencion del Fraude
Cultura Organizacional

Medidas Preventivas

Prevencion Tecnol6gica
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Cumplimiento en Materia de Proteccion de Datos

*Sujeto a cambios

Elementos Claves para Personas en Situacién de Vulnerabilidad

Implementacion de un Sistema Efectivo de Control Interno

3. Deteccion de Fraudes

1. Sistemas de Monitoreo
2. Gestion de Alertas
3. Colaboracion Interbancaria

4. Respuesta y Mitigacion

1. Investigacion de Conductas Observables
2. Resolucién de Reclamaciones Monetarias
3. Mejora Continua

5. Capacitacion y Sensibilizacion

1. Capacitacion Interna

2. Educacion al Usuario

3. Colaboracion con Terceros

4. Informacion que deben poner a disposicion
del usuario o la CNBV segun la CUB 2024

Duracion aproximada:
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Beneficios v '

IV Fortalecimiento del control interno.

IV Mitigacion oportuna de riesgos internos y externos.

[V Mejora en la gestion de fraudes.

IV Estandarizacién del conocimiento en la banca.

[V Economias de escala al ser un programa gremial.

IV Mejor reputacion del Sector Bancario ante clientes y Autoridades, entre otros.

Portafolio de Servicios

& Curso con ejemplos practicos, aplicaciones por modulo y evaluacion final.

& Gestion administrativa: registro de participantes, notificacion de usuario y contrasena,
seguimiento de avances y resultados por participante, reportes, etc.

& Emision y administracidn de constancias electronicas de acreditacion de los participantes.

& psesoria y seguimiento a través del Centro de Atencion a Usuarios (CAU) de lunes a
viernes de 9:00 a 18:00 horas.

4D Mineria de informacion.
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RAPID LEARNING

Por el cual se adquiere el conocimiento a través de herramientas y
métodos faciles, eficaces, atractivos y con un enfoque concreto en el
tratamiento de la informacion.

' STORYTELLING

Implica narrar el contenido con la intencion de lograr una asociacion
de los temas a situaciones comunes, con el fin de conectar con el
colaborador que accede al contenido.
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Conocer alos colaboradores e involucrarlos en el aprendizaje haciendo
uso de la tecnologia adecuada.
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Gamificacion 74
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Etapa que motiva a los participantes, haciendo uso de juegos interactivos
que otorgan puntajes, con el cual podran reforzar el conocimiento adquirido.
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