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PROGRAMA DE FORMACION GREMIAL
DESARROLLO SEGURO DE APLICACIONES

Los contenidos de este programa fueron elaborados por el Tecnolégico
de Monterrey. Asimismo, fueron revisados y aprobados por la Comision
de Ciberseguridad de la ABM.
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Objetivos:

Este programa de formacion tiene como objetivo
homologar los conceptos y la vision respecto a los
riesgos y mejores practicas en el disefo y
programacion de  aplicaciones  (incluyendo
aplicaciones moéviles) dentro de las instituciones
financieras, buscando que estén alineados a todos
los requerimientos regulatorios.

Dar a conocer las diversas técnicas, estandares y
mejores practicas de desarrollo seguro, que ayuden

a reducir riesgos

de incidentes por deficiencias o vulnerabilidades en
codigos y aplicaciones.
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Dirigido, entre otros, a:

- Diseno y desarrollo de sistemas/ aplicaciones

. Areas de infraestructura tecnoldgica

- Areas de desarrollo y pruebas (QA),

- Personal de infraestructura y telecomunicaciones
- Personal de soporte a la produccién

I. SEGURIDAD EN EL CICLO DE VIDA
DE DESARROLLO DE SOFTWARE

Duracién aproximada: 3 horas.

1.1 El ciclo de vida de desarrollo de software.
1.1.1 Referencia PCl SCL (Ciclo de vida de software).Asimismo, fueron
revisados y aprobados por la Comisién de Ciberseguridad de la ABM.

1.2 Entendiendo la seguridad en aplicaciones, amenazas y ataques.
1.2.1 PCI DSS, mantener el apego a mejores practicas de desarrollo

1.2.1.1 Disefo y arquitectura de aplicaciones seguras.

1.2.1.2 Controles en aplicaciones en produccion.

1.2.1.3 Controles en aplicaciones en desarrollo.

1.2.1.4 Estrategias para el desarrollo de aplicaciones.

1.2.1.5 Metodologia de seguridad para el desarrollo de aplicaciones.

1.2.2 Metologias recomendadas por PCI DSS.

1.2.2.1 El rol del especialista de seguridad en el desarrollo de aplicaciones.

Determinacién del nivel de riesgo aceptable en las aplicaciones.

1.2.2.2 Administracion de cambios.
1.2.2.3 Administracién de configuraciones.

lll. SEGURIDAD EN APLICACIONES WEB

Duracion aproximada: 3 horas.

3.1 Introduccidn a desarrollo de aplicaciones Web

3.2 Seguridad en aplicaciones Web.

3.3 OWASP Top 10.

3.4 Ataques de autenticacion y autorizacion.

3.5 Ataques de administracion de sesiones.

3.6 Ataques logica de aplicaciones.

3.7 Validacion de datos.

3.8 Ataques AJAX.

3.9 Revision de codigo y pruebas de seguridad de aplicaciones Web

3.10 PCI DSS prueba de desarrollo seguro (escaneo).

V. DESARROLLO SEGURO DE APIS

Duracion aproximada: 4 horas.

5.1 API REST y APLI SOAP.
5.2 Amenazas y ataques en el uso de APIs.
5.3 OWASP API Security Top 10.

5.4 Transferecia de datos a través de APIs.
5.4.1 Cifrado y firma de datos.

5.5 Autenticacion y autorizacion.
5.5.1 Protocolo OAuth.

5.6 Herramientas de seguridad de APIs.
5.6.1 API Gateways.

Il. FUNDAMENTOS DE LA
PROGRAMACION SEGURA

Duracién aproximada: 5 horas.

2.1 Modelo de seguridad.
2.2 Modelado de amenazas.

2.3 Escenarios de ataque.
2.4 Practicas de codificacion segura (lenguaje Java):

2.4.1 Validacién de entradas
2.4.2 Autenticacién y autorizacién

2.4.3 Materiales y herramientas criptograficas
2.4.4 Administracion de sesiones
2.4.5 Manejo de errores.

2.5 Practicas de uso seguro de bases de datos:

2.5.1 Confidencialidad
2.5.2 Integridad
2.5.3 Disponibilidad

2.6 Pruebas estaticas y dinamicas de aplicaciones seguras (SAST &
2.6.1 Referencia PCI DSS Version 4.0

IV. DESARROLLO SEGURO DE
APLICACIONES MOVILES

Duracion aproximada: 5 horas.

4.1 Introduccion a las aplicaciones maviles.
4.2 Amenazas y ataques de aplicaciones moviles

4.3 El estandar de seguridad de aplicaciones moviles de la OWASP.
4.3.1 Requerimientos de arquitectura, disefio y modelado de amenazas.
4.3.2 Requerimientos de almacenamiento de datos y privacidad.
4.3.3 Requerimientos criptograficos.
4.3.4 Requerimientos de autencacion y administracion de sesiones.
4.3.5 Requerimientos de redes y comunicaciones.
4.3.6 Requerimientos de arquitectura y inicial.
4.3.7 Requerimientos de interaccion ambiental.
4.3.8 Requerimientos Calidad del cédigo y requerimiento de configuracién.

4.4 Requerimientos de resiliencia contra ataques de ingenieria inversa.
4.5 Pruebas de aplicaciones moviles.

Vi. DevSecOps-DESARROLLO SEGURIDAD
Y OPERACIONES

Duracién aproximada: 4 horas.

6.1 Introduccion de DevOps.

6.2 Conceptos base.

6.3 Everything as Code.

6.4 Infrastructure as Code.

6.5 Integrando seguridad en CI/CD (Continuous Integration

6.6 Administracion de vulnerabilidades en DevOps.

6.7 Administracion de artefactos.

6.8 Administracion de secretos usando Vault, Jenkins y Dockers Secrets
6.9 Herramientas basicas.

6.10 Seguridad de Contenedores.

6.11 Seguridad en Maquinas Virtuales.

*Coadyuva en el cumplimiento de los requisitos, en materia de capacitacion,
para la Certificacion o Revalidacion de la Certificacion en PCI DSS

Portafolio de servicios

N

Curso con ejemplos practicos, aplicaciones por médulo y evaluacion final.

N

Gestion administrativa: registro de participantes, notificacion de usuarios y contrasenfa,
seguimiento de avances y resultados por participante, reportes, etc.

N

Emision y administracion de constancias electronicas de acreditacion de los participantes.

N

Mineria de informacion.

N

Asesoria y seguimiento a través del Centro de Atencion a Usuarios

Nueva modalidad adaptativa

Al inicio de cada mdédulo, tendras la oportunidad de presentar una evaluacién diagndstica que
te permitira exentar los temas que ya conozcas, para que solo tomes aquellos que necesites
reforzar, lo cual redunda en un menor tiempo de navegacion y una mejor experiencia.

Elementos del modelo de aprendizaje

RAPID LEARNING VISUAL THINKING STORYTELLING

ENGAGEMENT LEARNING GAMIFICACION
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