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CIBERSEGURIDAD Y
RIESGO OPERACIONAL
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Identificar y mitigar los riesgos
asociados con ataques a
infraestructuras criticas y amenazas
terroristas

CERTIFICACION ESPECIALIZADA

DURACION MODALIDAD ENFOQUE PRACTICO DEDICACION
II Sincrénicay Conceptos de gestion 40h
2 meses . .. . .
Asincrdénica en situaciones reales
OBEJTIVOS PROGRAMA
Fortalece las habilidades de los o Ciberamenazas. Analisis del estado actual
participantes en la gestién y respuesta de} cibercrimen '
ante incidentes de ciberseguridad + Métodos y herramientas de ataque
e Elementos de la tecnologia de seguridad

Aprenderan las fases de respuesta ante ¢ Cestion del riesgo en las organizaciones
incidentes, la severidad de los mismos . E\{a.luaclpn de riesgos Tl .
y |as mejores précticas para |a o MltlgaCIOﬂ \ respuesta al rnresgo
monitorizacion y contencion de un tecnologico
incidente. e Monitorizacidon 'y reporte de riesgos:

Indicadores clave de riesgo y clave de
Este conocimiento permitird una desempefio
respuesta rapida y eficiente ante e Gobierno de seguridad de tecnologia de la
posibles ataques, minimizando el informac.ién . .
impacto en los sistemas y datos * La gestion del riesgo operacional y
sensibles. reputacional

o Gestion cualitativa y cuantitativa del riesgo
operacional

e Gestion por procesos e indicadores
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