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La Ciberseguridad o Seguridad de la Informacion, se ha convertido en un tema estratégico en
todas las organizaciones que cuentan con datos o informacion critica para su operacion. El
Foro Econdmico Mundial ha sefialado que los ciberatagues son parte del Top 10 de los riesgos o—@—o
a nivel mundial y, este riesgo estara presente en los proximos afios por el avance tecnoldgico &

gue hemos alcanzado. La Ciberseguridad, en este sentido, es una tarea de todos.

La Comision de Ciberseguridad y la ABM, trabajamos de manera conjunta en la
implementacion de un Programa de Formacion Gremial en Ciberseguridad para toda
la Banca, el cual en una primera etapa constara de los siguientes cursos.

[ J| Objetivo General: |

Desarrollar las habilidades y competencias de ciberseguridad que permitan

?ro establecer un estandar de conocimientos para el desarrollo de las funciones
~ —° principalmente de las areas de ciberseguridad, asegurando la gestion efectiva
o— ¢ de riesgos de tecnologias de la informacion y asegurando el cumplimiento de

los requerimientos regulatorios.

1. CURSO ALTA DIRECCION 1.1

Dirigido a los Directivos y Consejeros de las instituciones financieras para coadyuvar en la toma de decisiones en la prevencion sobre los riesgos en
seguridad de la informacion. Trata sobre el significado de seguridad de la informacion, las formas en que se ve comprometida y cuales son las
funciones principales de un gobierno de seguridad.

7

/
Temas que abarca

N\ .
I. Seguridad Informacion (SI): Il. Roles de la SI. Duracién

. imada:
a. Gobierno de la SI. a. Entorno laboral de la SI. 2%?:::?;_

[@] b. Enfoque estratégico de la SI.
—=, c. Enfoque téctico de la SI. Modalidad:
100% online
(e-learning).
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2. CURSO BASICO 3.0

Dirigido a todos los colaboradores bancarios, clientes de los bancos y publico en general, para hacer conciencia sobre los riesgos digitales y el
cuidado de su informaciéon, asi como de la informacion.

Temas que abarca

\ FASE 1 FASE 2
1. Seguridad de la informacion y ciberseguridad 1. Estadisticas relacionadas a la seguridad informética
2. Certificaciones y compliance 2. Hackers y crackers

3. Ingenieria social

E@j' 4. Softwares maliciosos

FASE 3 FASE 4

1. Politica de seguridad 1. Seguridad en redes inaldmbricas
2. Gestion de riesgos 2. Seguridad en aplicaciones web
Durasion 3. Control de acceso 3. Seguridad en dispositivos mdviles y telefonia
aproximada: 4. Seguridad en las operaciones 4. Amenazas y recomendaciones
6 horas. 5. Navegacién segura 5. Compras seguras y banca en linea
Modalidad: 6. Seguridad en el correo electrénico 6. Uso de cajeros automaticos (ATM's)
100% on_line 7. Seguridad en la nube 7. Pagos usando CoDi
(e-learning). @) 8. Seguridad en IOT (Internet de las cosas)

3. CURSO DE REFORZAMIENTO 2.0

Dirigido a todos los colaboradores bancarios que, el afio previo, hayan tomado la version completa o adaptativa del Curso Basico.

/
Q Temas que abarca
N\ FASE 1 FASE 2
1. Seguridad de la informacidn y ciberseguridad 1. Incidentes cibernéticos
2. Cumplimiento/compliance 2. Hackers y crackers

3. Ingenieria social

[@] 4. Softwares maliciosos
o gl

FASE 3 FASE 4

1. Politica de seguridad

—

. Seguridad en redes inaldmbricas

2. Gestion de riesgos, amenazas y vulnerabilidades 2. Seguridad en aplicaciones web

PreElr 3. Seguridad en las operaciones 3. Seguridad en dispositivos mdviles y telefonia
aproximada: 4. Navegacion segura 4. Amenazas y recomendaciones

2|horas. 5. Compras seguras y banca en linea

Modalidad: 6. Uso de cajeros automaticos (ATM's)
100% online 7. Pagos usando CoDi
eeanning ) o 8. Seguridad en 10T
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PROGRAMA DE FORMACION GREMIAL EN CIBERSEGURIDAD ;

A continuacion, se indican las actualizaciones que se aplicaron a las versiones de los cursos Basico 3.0 y Reforzamiento 2.0:

— Cambios en la normativa de Indeval, SPEI y Swift, entre otros.

— Incidentes cibernéticos suscitados en 2021y algunos de 2022.

J — Se incluyen algunos ejemplos de las contrasefias mas
/.) utilizadas por los atacantes, cudles son las mas seguras y un
=) ejemplo de cdmo integrar una contrasefia segura.

— Nuevas Amenazas y Recomendaciones (Fintech, Open
banking, otras derivadas del aspecto geopolitico actual, entre
otros).

| ] NUEVAMODALIDAD ADAPTATIVA I |

Al inicio del Curso Bésico, tendrds la oportunidad de presentar una evaluacion
‘ Iva

diagndstica que te permitiré exentar los temas que ya conozcas, para que solo tomes
aquellos que necesites reforzar, lo cual redunda en un menor tiempo de navegacién y una
mejor experiencia.

| PORTAFOLIODESERVICIOS I |

- Curso con ejemplos practicos, aplicaciones por mddulo y evaluacion final.
- Emisién y administracion de constancias electrdnicas de acreditacion de los participantes.

- Gestidn administrativa: registro de participantes, notificacion de usuario y contrasefia, seguimiento de avances y I
resultados por participante, reportes, etc m
- Asesoria y seguimiento a través del Centro de Atencion a Usuarios (CAU) de lunes a viernes de 9:00 a 18:00 horas. 4

- Mineria de informacidn.

implementar Programas Anuales de Capacitacion para concientizar en materia de seguridad de
la informacidn a todo el personal y clientes incluyendo, en su caso, a terceros que le presten
servicios. Esta obligacién entré en vigor desde el pasado 27 de noviembre de 2019.

'{:Ci La Circular Unica de Bancos (CUB) establece en los articulos 168 Bis 12 y 168 Bis 14 que se deben
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